
Прекратите разговор и не сообщайте никаких 
личных данных, кодов и паролей. В случае, если 
Вы уже сообщили данные срочно обратитесь в 
МФЦ, звоните на горячую линию своего банка. 

ВАШИ ДЕЙСТВИЯ

Замена домофона!

Префектура
ЮАО г.Москвы

Злоумышленники представляются 
сотрудниками ЖКХ, ТСЖ, управляющей 
компании или компании по установке 
входных дверей или замене домофонов. 

Во время разговора на Ваш телефон приходит 
СМС-сообщение и мошенники просят 
продиктовать «код подтверждения» под любым 
предлогом. На самом деле, этот код 
используется для смены пароля в Госуслугах 
или других сервисах.

Прокуратура Южного 
административного 
округа г.Москвы

Звоните по телефонам: 
горячей линии МВД 8-800-222-74-47 (112), 
УВД по ЮАО 8-499-320-55-17, 
или по телефону ОМВД по месту жительства.  
Оставьте заявление на сайте МВД или 
в отделении полиции по месту жительства. 
Когда дежурный в отделении полиции примет 
заявление, он выдаст вам талон-уведомление.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Осторожно мошенники:



Префектура
ЮАО г.Москвы

Прокуратура Южного 
административного 
округа г.Москвы

Звоните по телефонам: 
горячей линии МВД 8-800-222-74-47 (112), 
УВД по ЮАО 8-499-320-55-17, 
или по телефону ОМВД по месту жительства.  
Оставьте заявление на сайте МВД или 
в отделении полиции по месту жительства. 
Когда дежурный в отделении полиции примет 
заявление, он выдаст вам талон-уведомление.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Не переводить на незнакомые номера 
телефонов денежные средства, чтобы 
не стать часть преступной схемы. Позвонить 
на «горячую линию» вашего банка и сообщить 
о неизвестном переводе денежных средств.

ВАШИ ДЕЙСТВИЯ

Неизвестный перевод на карту
Неожиданно Вам пришли деньги на банковскую 
карту от неизвестного номера. 

Может поступить звонок якобы от человека, 
который ошибочно перевел денежные средства 
на ваш номер с просьбой перевести на другой 
счет по номеру телефона.

Осторожно мошенники:



Звоните по телефонам: 
горячей линии МВД 8-800-222-74-47 (112), 
УВД по ЮАО 8-499-320-55-17, 
или по телефону ОМВД по месту жительства.  
Оставьте заявление на сайте МВД или 
в отделении полиции по месту жительства. 
Когда дежурный в отделении полиции примет 
заявление, он выдаст вам талон-уведомление.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Не переходите по неизвестным ссылкам, не 
сообщайте личных данных и не вносите 
предоплат. Действуйте обдуманно, помните, что 
«бесплатный сыр только в мышеловке». 
Хищение денежных средств — преступление, 
им должны заниматься компетентные органы. 

ВАШИ ДЕЙСТВИЯ

Финансовое мошенничество
Ваш кошелек 
заблокирован
На вашу электронную почту 
приходит письмо о том, что ваш 
кошелек заблокирован, чтобы 
его разблокировать нужно 
пройти по ссылке и ввести свои 
конфиденциальные данные.

Золотая 
пирамида

Вам обещают большой доход 
за выполненную работу в 
виде привлечения следующих 
партнеров, но для начала 
необходимо внести 
небольшую предоплату. 

Осторожно мошенники:

Префектура
ЮАО г.Москвы

Прокуратура Южного 
административного 
округа г.Москвы



Звоните по телефонам: 
горячей линии МВД 8-800-222-74-47 (112), 
УВД по ЮАО 8-499-320-55-17, 
или по телефону ОМВД по месту жительства.  
Оставьте заявление на сайте МВД или 
в отделении полиции по месту жительства. 
Когда дежурный в отделении полиции примет 
заявление, он выдаст вам талон-уведомление.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Игнорируйте данное сообщение.

ВАШИ ДЕЙСТВИЯ

Опасный софт  
Вы решили установить новую программу (СОФТ) 
или игру, для этого необходимо распаковать архив 
и получить пароль, но для этого Вам нужно 
отправить SMS на номер.

Помощь другу
Вам приходит сообщение от имени «друзей» о 
необходимости перечислить определенную сумму 
денег или проголосовать в каком-либо проекте.

Финансовое мошенничество
Осторожно мошенники:

Префектура
ЮАО г.Москвы

Прокуратура Южного 
административного 
округа г.Москвы



Звоните по телефонам: 
горячей линии МВД 8-800-222-74-47 (112), 
УВД по ЮАО 8-499-320-55-17, 
или по телефону ОМВД по месту жительства.  
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в отделении полиции по месту жительства. 
Когда дежурный в отделении полиции примет 
заявление, он выдаст вам талон-уведомление.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Не переходите по неизвестным ссылкам, не 
сообщайте личных данных и не вносите 
предоплат. 

ВАШИ ДЕЙСТВИЯ

Фейковый магазин
Вы зашли на одностраничный сайт с 
подражанием обычному интернет-магазину. 
При оплате товара списываются все ваши 
деньги с банковской карты или продавец 
перестает выходить на связь.

Финансовое мошенничество
Осторожно мошенники:

Префектура
ЮАО г.Москвы

Прокуратура Южного 
административного 
округа г.Москвы
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или по телефону ОМВД по месту жительства.  
Оставьте заявление на сайте МВД или 
в отделении полиции по месту жительства. 
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заявление, он выдаст вам талон-уведомление.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Проигнорируйте данное сообщение. 
Перезвоните в банк или родственникам, 
чтобы удостовериться, что все в порядке.

ВАШИ ДЕЙСТВИЯ

Спасательная операция
Вам звонит якобы сотрудник банка и 
сообщает, что Ваш счет в банке подвергся 
мошеннической атаке и чтобы «спасти» 
денежные средства необходимо перевести 
их на «сберегательный, другой, временный» 
счет, либо Вам поступает звонок или СМС от 
«родственника, сотрудника полиции» с 
информацией о том, что Ваши родные попали 
в ДТП.

Финансовое мошенничество
Осторожно мошенники:

Префектура
ЮАО г.Москвы

Прокуратура Южного 
административного 
округа г.Москвы



Не открывайте неизвестные файлы, просто 
проигнорируйте сообщение и перезвоните 
родным, чтобы удостовериться, что с ними 
все в порядке.

ВАШИ ДЕЙСТВИЯ

Смертельная уловка

Префектура
ЮАО г.Москвы

Вам приходит сообщение с якобы 
фотографией «умершего». Если открыть файл 
с фото, то вредоносная программа 
автоматически пересылает файл всем 
контактам.

Прокуратура Южного 
административного 
округа г.Москвы
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В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Осторожно мошенники:



Префектура
ЮАО г.Москвы

Прокуратура Южного 
административного 
округа г.Москвы

Не перезванивать на незнакомые номера. 
Существуют сервисы с платным звонком, 
чаще развлекательные, где оказываются 
услуги по телефону и дополнительно 
взимается плата за сам звонок. Реклама 
таких сервисов всегда информирует о том, 
что звонок платный.  

ВАШИ ДЕЙСТВИЯ

Вам звонили
Мошенники, используя различные предлоги, 
просят перезвонить на неизвестный номер, 
после чего длительное время держат на 
линии, в результате со счёта списывается 
крупная сумма денег. 

Звоните по телефонам: 
горячей линии МВД 8-800-222-74-47 (112), 
УВД по ЮАО 8-499-320-55-17, 
или по телефону ОМВД по месту жительства.  
Оставьте заявление на сайте МВД или 
в отделении полиции по месту жительства. 
Когда дежурный в отделении полиции примет 
заявление, он выдаст вам талон-уведомление.

В СЛУЧАЕ, ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ 
МОШЕННИКОВ 

Осторожно мошенники:


